Panda Fusion < panda

Sicherheit, Management und Support aus der Cloud aWatchGuard brand

EINFACHES, ZENTRALES MANAGEMENT UND SICHERHEIT FUR ALLE GERATE

Fusion ist ein vollstandiges Produkt fiir Schutz, Verwaltung und Remote-Support aller IT-Gerate, einschlieRlich
Smartphones und Tablets. Da es sich um eine Cloud-Losung handelt, kann sie schnell bereitgestellt werden, ohne, dass
Wartungskosten oder teure Investitionen in die Server-Infrastruktur anfallen.

Fusion ist Uberall und jederzeit zuganglich, wird einfach Giber den Browser verwaltet und bietet:
@ Maximalen Schutz vor Malware und anderen unbekannten Bedrohungen.
& Kosteneinsparungen aufgrund Automatisierung des Infrastruktur-Managements und zentraler Steuerung.

I~ Die beste Support-Erfahrung mit proaktiver Fehlerbehebung und unaufdringlichem Remote-Zugriff auf Geréte,
~ unabhingig deren Standorts.

Unterstitzt mehrere Plattformen und Gerate (Drucker, Server, Mobilgerate
und Tablets, Mac, Windows und Linux, Router und Switches...)

Zentrales Gerdtemanagement tUber
die Cloud, tUberall und jederzeit
einfach tUber den Browser

Anti-Malware-Sicherheit
und Schutz

MAXIMALE SICHERHEIT PROAKTIVER SUPPORT ZENTRALE STEUERUNG

Schutz aller Gerate innerhalb und UND WARTUNG UND VERWALTUNG
aulerhalb des Blros, 24 Stunden am Schnelles Vorfallsmanagement und Permanente Transparenz aller
Tag, 365 Tage im Jahr, ohne Risiko Fehlerbehebung mit minimalen Hardware und Software, darunter
eines Datenverlusts. Auswirkungen auf Anwender. Workstations, Server, Tablets,

Smartphones, Drucker und andere
Komponenten der IT-Infrastruktur.




Panda Fusion

W panda

a WatchGuard brand

(:»b 100 % cloudbasierte Lésung

o Schutzt, verwaltet und unterstiitzt alle Gerate, tberall und
jederzeit, darunter Gerate an Remote-Standorten und Laptops.

« Kein Bedarf nach weiterer Infrastruktur vor Ort.
« Einfache, zentrale Verwaltung Giber den Webbrowser.

« Reduzierte Bandbreitennutzung: Ressourcensparender Agent
und weniger Bandbreitennutzung bei Bereitstellung von
Software und automatischer Aktualisierung.

« Sicherer Dienst mit Zertifizierungen gemaft 1ISO 27001, SAS 70,
PCI DSS und FISMA.

& Sicherheit und Schutz vor Malware

« Vollstandiger Anti-Malware-Schutz fiir Windows-, Linux-,
Android- und Mac-Workstations ebenso wie Server und
Laptops.

« Maximaler Schutz mit Echtzeit-Zugriff auf Collective
Intelligence.

« Heuristik und Anti-Exploit-Technologien zum Schutz vor neuen
Bedrohungen, die unbekannte Schwachstellen ausnutzen sowie
Zero-Day-Angriffen.

« Firewall (personlich oder verwaltet).

« Antivirus-, Anti-Spam- und Inhaltsfilter-Unterstiitzung fir
Microsoft Exchange 2007, 2010 und 2013.

« Zentrale Gerdtesteuerung (USB-Datenspeicher,
DVD/CD, Modems, Bluetooth-Gerate usw.).

« Zentrales Quarantdnemanagement.
- Kategoriebasierte Webfilterung und Uberwachung.

» Remote-Datenléschung und Passwortschutz fiir verlorene und
gestohlene Smartphones und Tablets.

« Fortgeschrittene Werkzeuge fiir Rootkit- und Rogueware-
Erkennung.

Gerédtebestiande und Uberwachung in Echtzeit

» Transparenz und Steuerung aller Gerdte im Netzwerk,
einschliellich Smartphones und Tablets.

« Steuerung und Uberwachung von CPU-Nutzung,
Arbeitsspeicher, Speicherplatz, Services, Software usw.

« Leistungsdiagramm und Warnmeldungen auf dem Bildschirm.
« Software- und Hardware-Anderungsprotokolle.
e Lizenzmanagement.
{ ) Bereitstellung von Software und
Aktualisierungen

« Erkennung nicht gepatchter Geréte und zentrales,
automatisches Patchen von Betriebssystemen.

« Zentrale Softwareinstallation.

« Ticketsystem zur Organisation und Klassifizierung von Vorfallen,
Teilen von Fehlerbehebungsverfahren und Dokumentation usw.

« Skript-Erstellung fiir automatische Fehlerbehebung.
 Schnelle Aufgabenerstellung.

« Skalierbare Plattform mit Moglichkeit zur Integration
kostenloser Komponenten.

==

-3 Automatischer Remote-Support

« Unterbrechungsfreier Zugriff: Remote-Ereignisprotokolle,
Befehlszeile, Taskmanager, Dateitransfer, Registry-Editor.

« Desktop-Fernzugriff: Gemeinsamer Zugriff oder vollstandige
Kontrolle.

« Nachrichtensystem fir direkte Kommunikation zwischen
Nutzern und der IT-Abteilung.

« Ticketsystem zur Organisation und Klassifizierung von Vorféllen,
Teilen von Fehlerbehebungsverfahren und Dokumentation usw.

« Skript-Erstellung fiir automatische Fehlerbehebung.

« Schnelle Aufgabenerstellung.

« Skalierbare Plattform mit Moglichkeit zur Integration
kostenloser Komponenten tiber unseren ComStore.

CLOUD-MANAGEMENT-PLATTFORM

@ Aether-Plattform

Die Aether Cloud-Plattform und die Konsole optimieren das
Management der erweiterten adaptiven Sicherheit von Panda
Adaptive Defense 360 fir alle Endpoints und Server, sowohl
innerhalb als auch auferhalb des Unternehmensnetzwerks. Die
Losung ist darauf ausgelegt, Komplexitat zu minimieren und
Flexibilitat, Granularitdt und Skalierbarkeit zu maximieren.

Erzeugt Wertvorteile in kiirzester Zeit. Schnelle
und einfache Implementierung

« Bereitstellung, Installation und Konfiguration der Losung
innerhalb weniger Minuten. Nutzen ab dem ersten Tag.

« Einfacher, leichter Agent fiir alle Produkte und Plattformen
(Windows, Mac, Linux und Android).

« Automatische Erkennung ungeschiitzter Endpoints. Remote-
Installation.

» Proprietdre Proxy- und Repository/Cache-Technologien.
Optimierte Kommunikation auch mit Endpoints ohne
Internetverbindung.

Vereinfacht den Betrieb. Passt sich Ihrer
Organisation an

o Intuitive Web-Konsole.

« Flexibles, modulares Management, das die
Gesamtbetriebskosten
reduziert.

« Vollstandige oder begrenzte Sicherbarkeit und Berechtigungen
fir Anwender konfigurierbar. Prifung der Anwenderaktivitat.

« Gruppen- und Endpoint-spezifische Sicherheitsrichtlinien.
Voreingestellte und anpassbare Rollen.

« Hardware- und Software-Bestandsfihrung und
Anderungsprotokolle.

Einfache Skalierung der Sicherheits- und
Managementfunktionen iiber die Zeit hinweg

Kein Bedarf nach neuer Infrastruktur zur Bereitstellung von
Modulen. Keine Bereitstellungskosten.

» Echtzeitkommunikation mit Endpoints tiber eine einzige Web-
Managementkonsole.

« Dashboards und Indikatoren fiir jedes Modul.

Unterstiitzte Plattformen und Systemanforderungen fiir:

cb-o Panda Fusion

.pandasecurity.com/panda-fusion/requirements
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